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Moderni zbranové systémy jsou vlastné obrovské propojené pocitace vybavené mnozstvim
senzoru. Letadla, rakety, drony, ale i tanky a péchota mezi sebou neustale komunikuji a
vytvareji tak digitalni bojisté.

Kazdym rokem se tato situace posouva dél s tim, jak pokracuje technologcky rozvoj a
miniaturizace. Zfejmé nejdale je v této oblasti projekt bojového letadla Lockeed Martin F-35
Lightening Il. Vize generall je jasnd, data jsou neustale sdilena, aktualizovana podle vyvoje
na bojisti a diky informacni nadvladé Iépe informovand strana porazi zaostalejSiho protivnika.
Samoziejmé je nutna schopnost data vyhodnocovat a volit na jejich zakladé vhodné postupy.

K napsani par fadek na toto téma meé navedl ¢lanek o vypinani tankd na dalku ( zde ).

Hned na zaCatku si musime fici, Ze jsou situace, kdy digitalni bojisté nema ocekavané
benefity. Potfebujete mit aspori trochu sofistikovaného protivnika. Pro¢ tento paradox?
ProtoZe pfes absolutni pfevahu digitalniho boijisté nedokazaly USA, tedy tahoun této strategie,

zvitézit v Afghanistanu. Proti "stfedovékému" bojovnikovi s kalasnikovem, kterého
nerozeznate od pasacka koz, kterym i nejspi§ zaroven je, a kterého vybombardovanim
nemuzete poslat do zminéného stfedoveku, protoze uz tam fakticky je, tam vam digitalni
pfevaha nepomuze.

Nejvétsi miru informacéni vymény dnes zaznamename v oblasti satelitl - letadel (at jiz
AWACS, bojovych, dron,...), radart, protivzdusné obrany, lodi a raket. Datalinky mezi tim
v§im a vyména dat funguje v redlném Case a pfi spravném pouziti to mize byt velmi efektivni
feSeni jak pro obranné, tak uto¢né operace.

Nebudeme ale nyni rozebirat vyhody, podivejme se na rizika, ktera stoji za to zvazit, nez se
kazdy stat do tohoto konceptu zapoji.

Moznosti ovlivnéni
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Zbrané jsou vlastné pocCitaCe. Pocita¢ pohani a obsluhuje software. Kazdé cidlo, od radaru,
pres rizna méfeni otacek, tlaku,..., radio,... to vSe pfijima néjaké udaje a ty vétSinou
digitalizuje. Digitalni data krmi sotware, ktery se na zakladé algoritm( bud’ pfimo rozhoduije,
nebo poskytuje informace obsluze, ktera pak na zakladé toho €ini rozhodnuti.

Z toho vyplyvaji okruhy problému, které mohou nastat bud’ samostatné, nebo v kombinaci:

- ovlivnéni pfimo rozhodovani software s dopadem do funkénosti zbrané jako celku, nebo

casti

- ovlivnéni obsluhy a jeji schopnosti se spravné rozhodnout
- design reSeni pfimo predpoklada, Zze musi umoznit néjakou formu ovladnuti

- sdileni dat protivnikovi, ktery je nasledné muaze pouzit pro své rozhodovani a protiakce

Software

Software je dilo programatoru, vlastné miliony fadek zdrojového kodu; desitky a stovky
rozhranni mezi riznymi systémy, kde se data pfedavaji a transformuiji.

Pro zajimavost link na pocet fadek zdrojového kddu v riznych projektech: https://informationis
beautiful.net/visualizations/million-lines-of-code/

Samotny software ve zbrani ma néjakou miru bezpelnosti a hacknutelnosti. Stejné jako vas
telefon, nebo pocitac. To samé komunikacni €i ovladaci linka v ramci bojisté.

Navic si nekupujete se zbrani od vyrobce zdrojovy kdd obsluzného software zbrané, ale
zkompilovanou verzi. A pokud se ke zdrojovému kdédu dostanete, neni  snadné v ném
"trojského koné" nebo zadni vratka najit. Mit zdrojovy kéd totiz vibec neznamena mu také
rozumét a chapat miliony fadkd kodu je opravdu na velky tym a hodné ¢asu. To stoji
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astronomické penize.

Béznym standardem statl je, Ze pro vlastni armadu se zbrané vyrabéji lepsi, i méné
omezené a exportni  zbrané obsahuji rizna omezeni. To plati odjakziva, ale mozna se to
zméni s nastupem korporaci, které mnohdy jiz nyni maji véts§i moc nez vliady mensich statu.

Z toho vyplyva kli¢ové riziko - nachylnost na Uplné vyfazeni zbrané, nebo zhorSeni klicovych
parametrd externim zasahem do obsluzného software.

Zdrojem omezeni funkénosti zbranového systému mohou napfriklad byt:

1. dalkové vypnuti zbrané protivnikem. Velmi snadné, pokud nakoupite napriklad
protiletadlové rakety, které neumozni navedeni na letadlo zemé vyrobce. Tuto funkci nemusi
ani v pfipadé stavajiciho konfliktu zadna strana vyuzit. Nehraje se s tak velkymi kartami, aby
stalo za to na tuto funkénost upozornit. Navic by to mohlo kazit prodejni kdefty. Neumim
posoudit, zda je mozné dalkové vypnout, €i zhor$it vykonové parametry napf. tankd Leopard v
Turecku, jak je uvedeno ve ¢lanku vy$e, ale drobnym softwarovym zdsahem se da dramaticky
ovlivnit tfeba Zivotnost komponent, pfesnost,... Jako vstupni bod signalu mize pusobit kazdé
¢idlo, kterému je zaslana dana sekvence vstupu. Tato funkénost maze byt aktivni (dodavatel
zbrané aktivné spusti chovani) a nebo pasivni - raketa na dané GPS souradnice nikdy
nepfileti. Vibec ovéreni existence téchto funkénosti je problém.

2. jakykoli mechanismus obnovovani licenénich kli¢d. Nepfijde novy licenéni klic? Mate ze
zbrané hromadu Srotu. Neméate v8echny licenéni klice? Nemuzete vyuzit celou funkEnost.

3. hacknuti zbrané béhem bojové Cinnosti - tato moznost teprve nabude na vyznamu s
rozvojem autonomnich zbrani a dronll. PFevzeti kontroly nad utocicimi drony se dle tisku
povedlo Rusim v  Syrii.

4. zmateni fidiciho software “at jiz zahlcenim dat, nebo faleSnymi daty

5. hacknuti zbrané pfi bézné kontrole Ci udrzbé (ij. fyzicka pfitomnost) - nova verze
obsluzného software ma patfi¢né upravy. Mnohdy se ale stai zaméfit na drobnosti, které

ovliviuji vykon a zivotnost a nemusi mit nic  spole¢ného se softwarem.

6. vymysleli bychom i dalsi, tfeba harwarové diry skryté v navrhu zbrané, které podporuji
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zadouci chovani.

Obecné jsou dale elektronické soudastky citlivé i na elektromagneticky pulz. Spatné chranény
obvod muze shofet. Mimochodem proto byvaly Sovétsky svaz preferoval elekironky.

Jaké z vySe uvedeného ucinit zavéry? Dle mého minimalné tyto:

1. Kazdy stat by mél udrzovat urcité zastoupeni "hloupych" zbrani. Tyto zbrané funguji za
kazdych podminek, nelze je hacknout a funguiji jako hrubd sila, kdyz vSe selze.
neloyalni firmy znamena vysoké riziko, Zze zbran nebude v pfipadé konfliktu pouzitelna, nebo
dostate¢né funkCni pro dané pouziti. Proto by staty mély vyuzivat vlastnich vyzkumnych a
vyvojovych kapacit.

3. Pokud by vSichni nakupovali zbrané od par dodavatell (sou€asny stav), je mozné, Ze se
dockame doby, kdy dodavatel, &i jeho stat, ovladne vSechny staty, kam dodali zbrané diky
tomu, Ze ty zbrané budou kontrolovat.

4. je velké riziko, Ze samoucici se zbrané (vysoka mira ueni se a autonomie) se zvrtnou
jednoduse proto, Ze neni mozné vSe hardwarové a softwarové oSetfit a otestovat. Kazdy
software ma chyby, s tim jsme se naucili zit, ale ve chvili, kdy software bude sdm rozhodovat o
Zivoté a smrti, je to velky problém a sestup do nekoncici spiraly.

Pokud si myslite, Ze se to tykd jenom zbrani, zamyslete se nad internetem véci a moznosti
dalkové ovladat domaci spotrebice, nebo elektrarnu, vodarnu, ¢i nemocnici...

{icomments on}
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