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Pamatujete rok 20097 Tehdy reprezentanta Strany Zelenych - Katefina Jackues nevédéla, co je
biomasa. Povazovala ji za mrkev. Jinymi slovy za Zelené tlacila néjaké koncepty, které vibec
nechapala a nerozuméla jim. Ale Zelend tehdy fr€ela a marketing fungoval.

Stejné situace nastala nyni u Piratd. Viz. ndpad mistopfededkyné Pirat(, ze hackingu Ciny
zabrani kontrola vyroby sougastek v Cinkych tovarnach - viz https://www.novinky.cz/domaci/4
94308-recept-piratu-proti-cinskemu-hackingu-musime-koukat-jak-vyrabeji-soucastky.html

. Jedna se o reakci na to, Ze sitové prvky Huawei maji ziejmé backdoory a predstavuiji
bezpecnostni riziko.

Citujme z ¢lanku ",Musime mit kontrolu nad tim, z jakych komponent se kriticka infrastruktura
sklada. Je to Uplné jednoduché. Musi to byt vyrabéné v divéryhodnych tovarnach. Musi byt
kompletni dokumentace, o tom, co jaké prvky délaji,” fekla Richterova v pofadu Otazky
Vaclava Moravce."

Takze si asi pani mistofedsedkyné odbornikl na IT pfedstavuje, ze tam ty "zadni vratka"
prestanou montovat. Asi najde sklad zadnich vratek a sebere jim kli¢. Nebo bude koukat, zda
se tam nenapajel kus kfemiku navic na néjakou tisténou desku... Ur€ité tomu rozumi, takze
pozna, ze ten ktery Cip je ten mega problém.

Jenom pro vysvétleni - jak telefon, tak sitovy prvek v telekomunikaéni infrastrukture je bez
obsluzného software k ni¢emu. Stejné tak vas notebook, nebo stolni poc¢itac. Nejvétsi rizika se
poji pravé s obsluznym softwarem. Kdyz vynechame napf. Spatnou architekturu Cipu Intelu,
ktera byla zabudovana jiz na Urovni navrhu, resp. navrh byl vykonny, ale ne bezpecny, tak je
iluzorni predstava, ze Cinané maji nejvétsi diry v HW navrhu.

Problémy jsou obvykle zakopané v detailu, v kusu kddu, ktery déla navic néco, co by nemél a
provozovatel nema moznosti a kapacity takovy problematicky kdd nalézt a provéfit. DalSi véc je,
Ze se tato feSeni servisuji vzdalené, pres VNP, atd... Nikdo neni schopen bez toho, aniz by si ty
obsluzné SW napsal sam, co v tom vSe je. Dnes se d& podstr€it Spatny software na urovni
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ovladace radi¢e pevného disku, takze jestli to v tovarné paji tak, nebo onak, je upliné, ale Uplné
jedno.

TakzZe ano, Cinané pravdépodobné maji softwarové backdoory v dodavanych fegenich. Stejné
tak jako je maji Ameriané. Co chvili se ukaze, ze velka americka spolecnost pochopitelné
spolupracuje s USA vladou a vyda ji, co potfebuje. A to i z cloudovych feSeni. A kdyz se cuka,
vyuzivaji zpravodajské sluzby raznych backdooru, o kterych vi par vyvolenych. Bavime se o
milionech rfadku zdrojového kddu, kdo ma k nému pfistup, dale ¢as, kapacity a znalosti to celé
projit a fici, Ze to jenom or4, ale uz neseje?

A co se tyée nas, pokud jsme jako EU, nejenom Ceska republika, sklouzli do situace, kdy se tu
prakticky nic zkliCovych IT komponent fyzicky nevyrabi, software se piSe v Asii a vedeni statu
nema nejmensi predstavu o bezpecnosti, tak nezbyva, nez pocitat s tim, ze co napiSete,
poslete, uloZite, nejenom u sebe, ale i na internetu, si mohou preéist jak v Cing, tak v USA.
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